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Penggunaan teknologl komumkasl dl orgamsasl awam memngkat dan sehan ke 
sehari, Tidak dinafikan penggunaan komputer misalnya, telah meningkatkan 
produktivih dan keberkesanan Jabatan keraJaan Walau bagaImanapun, ISU 
pencerobohan ke atas laman web beberapa Jabatan keraJaan memmbulkan dua 
persoalan; kesedaran keselamatan komputer/lnternet dl kalangan kakl tangan 
sektor awam berada pada tahap rendah, dan langkah keselamatan 
komputer/lnternet yang digunapakai tidak efektif untuk menangam serangan 
berkenaan, Oleh yang denukmn kajian illl dlJalankan untuk mehhat dua aspek, 
mengenal pasti tahap kesedaran keselamatan komputer/lntemet dl kalangan 
kakl tangan orgamsasl awam pada persepsl PegawaI Slstem Maklumat dan 
Penolong PegawaI Slstem Maklumat, dan mengenal pash amalan-amalan 
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keselamatan komputer / Intemet yang dlamalkan oleh kakI tangan orgamsasl 
awam dl MalaysIa 
KaJlan 1nI menggunakan borang soal sehdlk untuk mendapatkan data danpada 
responden dl lIma kementenan Data yang dlperolelu setel usnya dlanahsls 
dengan menggunakan pensian '5P55 for Wmdowc;' versI 0 0 
Hasll kaJlan secara umurnnya mendapah kesedalan keselamatan 
komputer/lnternet kakI tangan Ol gamsasl awam pada persepSl l esponden belada 
pada tahap rendah MaJollh responden Juga mengatakan tahap keselamatan 
komputer/Internet orgamsasl awam Juga berada pada tahap lendah 
KaJlan 1m Juga mendapah VllUS merupakan ancaman utama kepala laman web 
orgamsasl awam Penggunaan pensian antI Vll us dan 'firewall ' pula merupakan 
amalan keselamatan yang kerap dlgunakan Secal a umumnya pelaksanaan 
amalan keselamatan komputer/lnternet dl kalangan responden berada pada 
tahap tmggl KaJlan Juga mendapah penggunaan teknologl keselamatan Internet 
terkml sepertI teknoiogi ensknpsl dl orgamsasl awam Juga memuaskan 
Oleh yang dermklan, kakI tangan Olgamsasl awam perlu dibenkan pendedahan 
bagi memngkatkan kesedaran keselamatan komputer / Internet mereka 
Sehubungan dengan 1nI Juga, aspek latman Juga boleh menambahkan 
pengetahuan kakI tangan Olgamsasl awam dalam usaha melengkapkan dIn 
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mereka untuk berdepan dengan isu keselamatan komputer/ lnternet di sektor 
awam. 
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The adoptIon of commumcahon technology m MalaysIan's publIc sectOl has 
increased tremendously For mstance, the usmg of computer brought better 
produchvity m several agencIes and departments However, the attack on seveIaI 
department's websltes brought about two Issues that need urgent attenhon_ Fust, 
It shows that the level of computer/Internet securIty awareness among members 
of publIc sector was low, and second, the measures taken to address the llCldents 
were rather mad equate or meffechve Hence, thIS study alms at, flI st Idenhfymg 
the level of computel/ Internet secunty awareness among government servants 
from respondent's percephon Secondly, to IdentIfy secunty measures 01 
technologIes used by the government servants to safeguard the leT asset of the 
government 
v 
USIng questIo1U1ane as the mstrument, thIs study managed to attIact 123 
respondents form fIve mmIstlles around the capItal CIty Data gatheled wel e then 
analyses usmg SPSS For Wmdows (versIOn 10 0) software 
Study Ievealed that the level of computel/ Internet secullty awaleness among 
government selvants was low as perceIved by the lespondentc:; ThIs statement 
was supported by the fact that the level of computet / Intetnct c:;ecullty 111 publIc 
sectOl m general was also low 
Study also shows that majorIty pUbIC Olgamzahons suffcied vn us attack to then 
websites Hence, the most common secul lty meaSUl es used wele antI-vllus 
software and fncwall It IS also noted that the uses of the most advanced secul lty 
technology such as enCIyptIon began to CIeate Impact m the pubhc Ol gamzatIon 
As such, to eqUlp goveinment sel vants wIth the neceSS3I v knowledge, they have 
to be exposed to varIOUS trall1ll1g, courses, and semmar Anothel Important 
aspect was hammg ThlOugh h al l1lng, govelnment servants WIll gam valuable 
knowledge, wluch can be used to deal wIth the computer/Internet securIty m the 
pubhc sector 
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PENDAHULUAN 
Latar Belakang Kaj ian 
Kedatangan teknolog1 komunikas1 dan maklumat (leT) membawa cabal'an 
baru kepada sesebuah negara dalam hga aspek, 1a1tu sos10-pohhk dan budaya, 
ekonoffil, dan keselamatan (Muhammad Ra1s Abd. Kanm, 2001). 
Cabaran sosio-politik dan budaya menyaks1kan bagallnana sesebuah 
negara ltu menangani 1SU dunia tanpa sempadan. Kepada kebanyakan negara 
sedang membangun dan mundur, terma seperh globahsas1, duma s1ber dan 
sebagainya adalah asing bagi mereka. Mereka terpaksa berdepan dengan semua 
itu tanpa mempunyai 'management tools' yang bersesuaian untuk menghadapinya. 
Rentetan danpada cabal'an dan perubahan yang begitu drashk dalam ICT, 
terdapat negara yang tidak berupaya untuk mengikut arah aliran 1tu. Keadaan ini 
menyebabkan terdapat sesetengah negara kehilangan kawalan (eroswn of control) 
terhadap hal-hal domestik negaranya. Sebagal akIbatnya, negara tersebut hanya 
menjad1 penenma kepada apa yang disogokkan oleh negara maJu yang 
menyebabkan terhak1snya nilai dan etika tempatan seCal'a evolusL 
ICT Juga membawa kepada 1 untuhnya sempadan ekonoml sesebuah 
negara Kawalan negata ke atas faktor-faktOl ekonoml semak111 berkurangan 
Sebahknya enbb permagaan mengambtl ahh peranan keraJaan dalam 
menentukan kek ekonoIlli sesebuah negara Keadaan 1111 membawa kepada 
pembahaglan kekayaan dan pendapatan yang bdak selmbang dl antara sektOl 
masyarakat Sekuanya keadaan ml bdak dlkawal, la boleh mencetuskan masalah 
pelkauman 
Dalam pada ltu, us aha untuk belgerak sell mg dengan alus ICT menagill 
peluntukan yang besar Keadaan 1m menyebabkan pembangunan <;ektOl -sektOl 
lam dlabatkan Kadang kala pel untukan yang besal 1m tldak mendatangkan 
pulangan seperh yang dillarapkan kelana pel kala asas sepel h pembangunan 
tenaga manusla, pendidikan, kemudahan asas belum diatasl lagi Lantaran ltu, 
JUlang dIgItal dl antara ' haves' dan 'haves not' terus kekal dan malah semakm 
melebar (Muhammad Rats Abd Kanm, 2001) 
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Isu keselamatan data dan maklumat yang disalurkan melalui rangkaian 
(Internet) adalah di antara faktor yang melambatkan penggunaan Internet untuk 
tujuan e-dagang di kalangan syarikat di Malaysia. Kajian yang dijalankan oleh 
'Technowledge Asia' (1999) terhadap 3000 syarikat di Malaysia mendapati isu 
keselamatan data tersenarai di antara lima faktor utama yang melambatkan 
penggunaan Internet tujuan e-dagang di Malaysia. Faktor-faktor lain termasuklah 
kos, latihan, perala tan, dan isu privasi. Kajian mereka juga mendapati isu 
keselamatan juga tergolong di antara penyebab utama yang mempengaruhi 
pencapaian perniagaan syarikat-syarikat korporat di negara ini. 
Walaupun langkah-Iangkah pencegahan telah diambil, masalah kelemahan 
pengawasan keselamatan leT membatas us aha tersebut. Insiden-insiden 
keselamatan leT seperti kecurian data dan maklumat kerajaan serta korporat, 
pencerobohan privasi individu, dan ' cyberattacks' perlu ditangani terlebih dahulu 
bagi memastikan peluang yang dibawa oleh leT dapat dimanfaatkan 
sepenuhnya. 
Di Malaysia, kita digemparkan dengan berita serangan penggodam ke atas 
laman web rasmi Parlimen Malaysia dan beberapa agensi kerajaan lain seperti 
Jabatan Perkhidmatan Awam, Kementerian Kesenian, Kebudayaan dan 
Pelancongan dan sebagainya. Kejadian ini bukan sahaja menyebabkan 
kemusnahan kepada data dan maklumat kerajaan, malah mengurangkan 
keyakinan orang ramai terhadap yang perkhidmatan secara 'on-line' yang 
3 
dlSedIakan oleh keraJaan KeJadlan serangan ke atas laman web kelaJaan mungkm 
boleh dlelakkan sekuanya kakI tangan yang dtamanahkan menJaga sistem reT 
kerajaan mempunyai tahap kesedaran yang tmggl mengenal keselamatan Internet 
dl sampmg mempraktIkkan amalan-amalan keselamatan Internet terkml dl 
tempat keIJa 
Sebelum kIta dapat membuat sebarang kesnnpulan mengenal tahap 
kesedaran dan amalan-amalan keselamatan Internet dl kalangan kakI tangan 
orgamsasl awam dl MalaYSIa, satu kaJlan yang komprehenslf perlulah dtadakan 
terleblh dahulu Oleh yang demlklan, tuJuan utama tesls ml adalah untuk mencan 
Jawapan kepada kedua-dua persoalan tersebut. Adalah dIharapkan hasIl kaJlan 
kelak akan membenkan satu gambaran yang menyeluruh mengenal tahap 
kesedaran dan amalan keselamatan Internet dl kalangan kakl tangan orgamsasl 
awam dl MalaYSIa. 
Sejarah Internet Sepintas Lalu 
Secara umurnnya Internet bermula apabIla Jabatan Pertahanan AmerIka 
SyarIkat membangunkan rangkalan komputer yang dlkenah sebagal 'Advanced 
Research Projects AdmlnIstratzon ' (ARPANET) pada tahun 1966 (Armbruster, 1994) 
ARP ANET dlpertanggungjawabkan untuk menplankan penyehdIkan teknologl 
tmggl (Ahmad Zaharm, 2000). Dan setahun ke setahun, semakm ramal orgamsasl 
dl seluruh duma dIhubungkan ke ARPANET. Bagl mewakIh komposlsmya yang 
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semakm membesaI , maka ARPANET telah mendapat nama baIU Ialtu Intelnet 
(Sellappan, 1997) 
Sejarah Internet di Malaysia 
SeJarah dan perkembangan medIa baru dl MalaysIa bel mula dengan 
pembehan komputel oleh Lembaga Letl lk Negala (sekalang dlkcnah sebagal 
Tenaga NaslOnal Berhad) pada tahun 1966 Semental a ltu, pelkhldmatan telefon 
pula belllmia seJak tahun 1874 lagl 1m dllkuh dengan penubuhan Jabatan 
Telekomumkasl pada tahun 1946 (Mus a, 2002) 
Pelcubaan untuk membangunkan langkaIan komputel pel tama dl 
Malaysia sebenall1ya bermula dl bawah Rancangan MalaysIa Keillua (1986-1990) 
lagl Usaha belkenaan dlpelopol l oleh sekumpulan pensyalah dan Fakultt 
KeJUluteIaan Umvel ,)Itl Malaya yang dlketual oleh Mohamed Awang-Lah Usaha 
mereka telah membawa kepada keJayaan membangunkan rangkaIan komputer 
pertama dl MalaysIa yang dlkenah sebagaI RangkaIan Komputel MalaysIa atau 
RangKom pad a tahun 1987 (Rahmah HashIm & Aifah Yusof, 1999, Ahmad 
Zaharm, 2000 & Musa, 2002) 
Rakyat Malaysia buat pel tama kalmya memkmah pelkhldmatan Intelnet 
apablla Inshtut Slstem MlklOelektromk MalaYSIa atau Ml1nos melancarkan 
pembekal pelkhldmatan Internet (ISP) yang dlkenah ')ebagal I JOl7lt Advanced 
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Integrated Networkmg' (fARING) pada tahun 1992 Bel tIhk tolak dau SItu, 
penggunaan Intell1et dl MalaYSIa terus belkembang 1m dapat dlhhat dan 
kemunculan lIma lagt 'ISP' laltu Telekom MalaYSia Belhad (TMnet), MaxIs 
Broadband Sdn Bhd (Maxlsnet), DIGI Telecommumcahon Berhad (Dlgmet), 
Celcom Berhad (Celcomnet), dan TlmedotNet Belhad (Tlmedot com) yang 
menawarkan perkhldmatan Intell1et kepada lakyat MalaYSIa (Gan & Stephen, 
2001) 
Kenyataan Masalah 
Pertumbuhan palmg pesat duma Intell 1et han ml nampaknya datang 
dallpada penggunaan 'World WIde Web '  (WWW) Pada asalnva WWW dlclpta 
untuk dlgunakan secma terbuka atau 'complete opennesc; ' Aspek kc�elamatan hdak 
dlpentIngkan pada kehka ltu Walau bagalmanapun, pada ma�a sekalang Jelas 
bahawa keselamatan dlperlukan untuk menghadkan akse<; k.epada satu-<;atu 
laman, melmdungl kelahslaan maklumat yang dlsalmkan melalumya dan 
sebagamya (LIpp & Hassler, 1996) 
Malah para sarpna pada han lill, dl dalam membmcangkan kelebman dan 
peluang yang dltawarkan oleh Internet, turut membeukan fokus kepada ISU 
keselamatan Internet yang tIdak kurang penhngnya Malah salah satu ISU utama 
keselamatan ICT negara lalah tahap kesedaran yang maslh l endah dl kalangan 
pIhak pengurusan dalaman slstem keselamatan ICT (Mohd Rld7wan, 2001) 
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KepdIan selangan ke atas laman web, rangka!an komputel atau pangkalan 
data oleh penggodam, 'cracker', atau VIrUS membukhkan bahawa ISU keselamatan 
Internet hdak boleh dIambil rmgan Dan kes-kes yang tadI, hdak keterlaluan JIka 
dlbuat keslmpulan bahawa data, maklumat malah rahsla yang dlslmpan dl dalam 
komputer adalah terdedah kepada bahana pencerobohan KeJadlan ml Juga 
menampakkan bahawa tahap keselamatan Intemet adalah rapuh Serangan ke 
atas lama web mlsalnya, bukan sahaJa mengakIbatkan kel uglan dalam bentuk 
wang l lngglt, malah memmbulkan kesangslan dl kalangan Olang lama! tel hadap 
keupayaan Ol garnsasl belkenaan menylmpan data dan Inaklumat pel lbadl 
meleka dengan selamat 
KeraJaan MalaysIa memandang sel lUS keJadlan sel angan penggodam ke 
atas bebelapa laman web Jabatan dan agensmya MenU! ut lapOlan yang 
dIkelualkan oleh Jawatankuasa Kebangsaan Mengenal Teknologl Maklumat 
(2001), sebanyak 68 laman web Jabatan dan agensl kelaJaan telah dlselang dala!ll 
tempoh Februan 1999 hmgga Apnl 2001 1m Jelas menunJukkan bahawa 
l endahnya kesedatan mengenal penhngnya data dan maklumat kelaJaan 
dllmdungl Keslmpulan Juga dapat dlbuat bahawa langkah-Iangkah keselamatan 
dalaman mshtusl-mshtusl berkenaan yang longgal dan lemah hdak dmaflkan 
turut menyumbang kepada keJadlan 1m 
KeJadIan serangan pengganas ke atas 'World Trade CentJ e '  (WTC) dl New 
York dan 'Pentagon '  dl Washmgton DC pada 11 Septcmbcl 2001 mendesak 
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bebelapa syal lkat gergasl ICT duma mempelketatkan slstem keselamatan ICT 
masmg-masmg (H Amn Khahd, 2001) Kesedaran untuk mengadakan 
keselamatan fIZlkal bagl menghadapl bencana berkenaan memngkat dl kalangan 
syankat-syankat berkenaan terutamanya untuk memmlmumkan kerugIan 
kepada pe1l11agaan meleka 
01 ata& kesedalan 1111lah telah mendOlong syal lkat IBM COl pOi atzon 
mewuJudkan 'Office of Global SecU1ztlj SolutIOn!>' BahagIan 1111 akan membel lkan 
tumpuan khusus kepada teknologl untuk keselamatan fInkat mengadakan 
kawalan ak&es kepada lokasl dan sumber, serta ancaman dalam bentuk 
'bIOhazard' sepel h VllUS anthrax PeJdbat 1111 Juga dlpel tanggungjawabkan untuk 
mengesan dan mengenal pash nSlko-llSlko keselamatan yang bakal dlhadapl 
IBM Juga akan membelanJakan sebanyak US07 blhon untuk membangunkan 
teknologl keselamatan ICTnya sendlll 
BagaImana pula dengan tahap kesedaran keselamatan komputel j Intell1et 
dt orgamsasl awam dt MalaysIa pada masa 11111 Adakah serangan telhadap laman 
web keraJaan menunJukkan rapuhnya tahap keselamatan komputelj lntelnet dl 
orgamsasl awam7 Justeru ltu, kaJlan un dIhaIapkan dapat menJdwab persoalan 
kapan seperh benkut 
Apakah tahap penggunaan aphkasl komputer dan Internet respondenl 
8 
